Real Time Phishing

Eksempel hvor Skatteetaten misbrukes

Fra: Skatteetaten [mailto:skatteetaten@skatt.no]
Sendt: 30. august 2016 17:42

Til:

Emne: Betaling mottatt 2.800 NOK

Kjeere kunde,

Vi har funnet ut at du er berettiget til 3 motta en skatterefusjon 2.800 NOK.
Klikk her for a motta.

Formalet med phishing e-post er a lure brukeren til a oppgi kontoinformasjon slik at svindlerne kan benytte
informasjonen til bedrageri senere

E-postene kommer ofte fra en avsender brukeren anser som trygg, som i eksemplet over hvor avsender er Skatteetaten
Formalet er a fa brukeren til a klikke pa lenken og gi fra seg informasjon i de kommende feltene

Aurskog Sparebank
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Skatteberegning for selvangivelsen inntektsaret 2015

Vi har funnet ut at du er berettiget til 2 motta en skatterefusjon 2.800 NOK

Skatteberegningen tar utgangspunkt | postene | selvangivelsen for inntektsaret 2015

Start skatteberegning for selvangivelsen inntektsaret 2015 >
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« Dersom brukeren klikker pa lenken i e-posten
kommer brukeren videre til en side som ser ut til a
vaere Skatteetaten

* Men, sjekk alltid nettadressen (URL)

« | eksemplet ser man enkelt at det ikke er
skatteetaten.no man er inne pa

« Formalet til svindlerne er at brukeren skal klikke seg
videre inn for a starte skatteberegningen for 2015

* Aurskog Sparebank
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Na kommer brukeren inn pa BankID palogging

| eksemplet ma brukeren finne banken sin i en liste for a
kunne logge seg pa med BanklID - dette valget far man aldri
ved ordinaer BankID-palogging

Nettadressen (URL) er fremdeles til en ukjent side

* Aurskog Sparebank
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Skatteetaten
LOGG INN MED BANKID LOGG INN MED BANKID LOGG INN MED BANKID

==Z banklID Identifisering Meny = -z oo ey 3 z== bankID Identifisering Meny
LOGG INN MED BANKID J ’ ==Z banklD Identifisering Meny

0 Din skatterefusjon ble sendt til
kontoen din 2.800 NOK .Du far
Personlig passord (? Engangskode 2 melding fra banken din i to virkedager
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« Na kommer brukeren videre til inntasting av informasjon i BankiD-paloggingen; fadselsnummer, personlig passord og
engangskode

« Nar dataen er tastet inn har svindlerne full kontroll over kontoinformasjon og kan svindle brukeren
« Den fiktive bekreftelsen til slutt har ingenting a si
« Igjen, sjekk nettadressen (URL) som er et tydelig bevis pa at sidene er falske

* Aurskog Sparebank
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iPhone Watch Support

« En annen aktgr som ofte blir
misbrukt i phishing- og svindelforsak

A p p I (S | D Opprett Apple-ID  Vanlige spersmal
; er Apple
« Her har brukeren fatt e-post fra
’» «Apple» med beskjed om a
oppdatere Apple-ID og brukeren
ID App| \ kommer sa videre til en falsk side
% At siden er falsk er enkelt a se av

Administrer din Apple-ID nettadressen (URL)

B Husk meg

o

Har du glemt Apple-ID-en eller passordet?

* Aurskog Sparebank
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iPhone Music Support

Kontoverifiering

Ditt Apple-ID ar kari.nordmann@norgesepost.no

Navn / Fornavn

Fedselsdato

fodselsnummer

Kortnummer
Utlepsdato
W/ vC
Fortsette
Apple Store finn en forhandlerPersonvern | Bruk av cookies | Vilkdr | Salg og refusjon | Juridisk

| [B https://suc..Xqdpy)JAGGGP x | gk Preferences
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Verified by
VISA

Vennligst bekreft betalingen

Nettbutikk: Apple
Belop: EUR 0.00
Dato: 20161017 09:03:09
Kortnummer: **** **** **** 1234

=== banklD Identifisering \ = |

MasterCard.

Engangskode (2)

8

v BankID brukersted:

| Tilbake | | Avbryt |

Og kommer sa videre til BankID palogging

Brukeren far deretter beskjed om a taste inn kontodetaljene sine

Nar all dataen er tastet inn har svindleren full kontroll pa kontoen til brukeren
Nok en gang kan man av nettadressen (URL) se at siden er falsk

* Aurskog Sparebank

— stor nok for folk flest



N et - Oppete betalingsin X [ N Netfx - Opciater dine betali X | o

< ¢ @ ( ® & nttps:/sayedkebda.com/.at/NorgelD/Norge/Norge/2.htm?https:/www.netfiix.com/YourAccountPayment?_encoding=UTF8& encoding=UTF8&openid.a ){; Q¢ < (( ® & httpsy/sayedkebda.com/.at/NorgelD/Norge/Norge/other.php?https//www.netflix.c gin?locale=en-US=129fdskfds932ikle99320k23fdsf87 30p02j QD
NETFLIX NETFLIX o

Oppdater betalingsinformasjonen

Din nye betalingsmate vil bli brukt pa neste faktureringssykius . Din manedlig medlemskap er fakturert pa den ferste
dagen i hver faktureringsperiode.

Oppdater betalingsinformasjonen

Din nye betalingsmate vil bli brukt pa neste faktureringssyklus .
Din manedlig mediemskap er fakturert pa den fe rste dagen i hver faktureringsperiode. s'kkf: Sesrdbed [Q
Sikker server
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~  Kreditkot ~ Visa @

v~ Kreditkort S Visa &
Verified by
Fornavn Etternavn 4 samsvare med kortet Fodselsdato 1 iff VISA

Nettbutikk:  NETFLIX Belep: NOK 60.00
Dato: 27:07:2018 - 12:01 Kortnummer: 4 X00C

Kortnummer 2=% bankID Identifisering =

Personlig passord (2)
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Utlepsdato Sikkerhetskode PersonBankiD
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S V/ Norton Ut
Oppdater Betalingsinformasjon e SECURED
vered mantec wared Symantec

Sikker server ON TRUST ONLINE

@ It looks like you haven't started Firefox in a while. Do you want to clean it up for 2 fresh, like-new experience? And by the way, welcome back!

@ It looks like you haven't started Firefox in a while. Do you want to clean it up for a fresh, like-new experience? And by the way, welcome back!

Den samme fremgangsmaten har ogsa blitt brukt med Netflix som er en kjent merkevare

Brukeren far beskjed om a oppdatere betalingsinformasjon og ma legge inn kort- og BankID detaljer
Nar dataene er lagt inn har svindleren full kontroll pa betalingsinformasjonen

Nok en gang kan vi av nettadressen (URL) se at siden er falsk

* Aurskog Sparebank

— stor nok for folk flest



Pengeoverferinger/CEO-fraud

Populaer svindelmetode i starre bedrifter hvor man forsgker a lure ansatte til a overfare sterre belap

on 29.05.2017 10:40

Hege <firmexecs@gmail.com>

Hallo Stine

Til

Hallo Stine

Jeg trenger deg til a sende en internasjonal betaling av £11790 til en mottaker 1 dag. Er du tilgjengelig for a hjelpe?

Hilsen
Hege

« CEO-fraud er en bedragerimetode hvor svindlerne sender e-post til bedrifter med formal at ansatte skal overfare starre
belgp, gjerne til utlandet, i sjefen sitt fraveer

« Man bar veaere spesielt oppmerksom pa denne type e-poster og gjare flere undersakelser for a avklare om sjefen
faktisk har sendt e-posten til den ansatte

« Ofte kan man av e-postadressen se at e-posten er falsk, men var obs - det er ikke alltid man kan se det far man
forsgker a svare pa e-posten og da ser at det star en annen adresse i «til-feltet»

* Aurskog Sparebank
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Infisert PC

Falske e-poster kan inneholde skadevare som infiserer PC dersom man klikker pa lenker

Y
N
Fra: Posten [mailto:yourparcel@fearmail.com]
Sendt: 14. oktober 2015 21:41 ° . i
. Posten er en aktgr som dessverre ogsa blir
Emne: Du har uforloste pakken L53212837 brukt i svindelforsak
* | eksemplet ser vi en e-post som
inneholder lenke til en side som laster ned
skadevare til brukerens pc uten at
w»/ posten brukeren merker det
« Skadevaren skal senere kunne brukes til a
Du har uforlgste pakken ta kontroll over pc, til & identifisere nar

brukeren forsgker a logge inn i
nettbanken og stjele
paloggingsinformasjon etc.

Pakken CT2109471NO kom pa 01/10/2015. Courier var ute av stand til 4 levere denne pakken til deg.

Fa og skriv ut adresselapp og vise det pa n@meste postkontor for a fa pakken.

« Var svart obs for du klikker pa lenger i e-
Dersom pakken ikke er mottatt innen 30 virkedager Posten Norge vil ha rett til 4 kreve erstatning fra PO ster

deg for det er 4 holde i mengden av 55 kx - for hver dag 4 holde. Du kan finne informasjon om
fremgangsmaten og vilkarene i pakken holde i n@meste kontor.

« Sjekk avsender adressen pa e-posten noye

« Hold musen over lenken, men ikke klikk,
for a se hvilken adresse som ligger bak
Copyright Posten Norge AS - 2015 lenken

Dette er en automatisk generert melding. Klikk her for 4 melde deg ut

* Aurskog Sparebank
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"Fra: Telenor Support
Sendt: Tuesday, September 20, 2016 6:39 PM
Emne: Din Telenor er ubetalt, dette er en paminnelse

Kjcere kunde,

Vi vil informerer deg at din faktura pa kr. 765.77 har forfall den
27 August 2016. For a sjekke fakturaen, veer vennlig at laste ned
og apne fakturaen fra Telenor fakturaservice. | tilfelle du ikke
betaler fakturaen i rette tid blir din mobil abonnement sperret og
ytterligere gebyrer vil palape. Har du ytterligere sporsmal ta

kontakt med var kundesenter. Med vennlig hilsen. Telenor

kundeSel’Vlce. " Nedlasting af faktura pagar...

Vaer ogsa oppmerksom pa e-poster som inneholder vedlegg

Vedleggene kan ogsa inneholde skadevare som lastes ned til
brukerens pc

Dersom skadevare har blitt installert sa ma pc’en i de aller
fleste tilfeller formateres for a bli kvitt noen typer skadevare ?

10 Aurskog Sparebank
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